hibridlevél ¥~

postai levélklldés szamitdgéprdl

S

Atadds sFTP és HTTPS
protokollon

Ver.2024.09.12



hibridlevél ¥~

postai levélklldés szamitdgéprol

Tartalom
Adat- 85 INTOrMAECIODIZEONSAG. ... cueeveeeeteeeteeeeie ettt ettt ettt ettt et et e se et essetess et est et et et ese et ensetesseteseseesesestensseresons 2
T A I 15 2 OO 2
AZ SFTP IGENYIBIAP KItOITESE ...ttt ettt se e st st e s et et e b e s st st et e b et st et ese st st et ess st stese s ssstenens 3
EMATT CIMEK 1.ttt bbb bbbt b et b bt b et e e e b et b bbb e st s et et e b et e bt st e st be e enn 3
o] (o] o] OO OO TSROSO 3
PUBIIKUS KUICS 1.ttt ettt et sttt et et et e ebeebeebesbe st e e ebeebeebeebeebeebe s e b et ensensebeabesbessensessessenean 3
A Hibridlevél sSFTP szolgaltatds hasznAlata..........ccueeiieiiiiei it e e e et e e e s e bt e e e s ssbbaeeeeabaeeeseseneasaans 4
Kétfaktoros hitelesités beadllitdsa az SFTP webes fellletén ........ccvecverireninie e 4
KEtfaktoros azon0Sitas EIVESZEESE .........oiuirieieiiei et 7
Hibridlevél adatatadas folyamata — webes fElUIEtEN ...........ee i i e 7
Hibridlevél adatatadas folyamata — SFTP .......cioiciiiiiiiiiies ettt st e st sveesre e ssbae e sate e sbeeessbeeeseseensaeessbeesnsseesns 10
FileZilla beallitds SFTP hasznalatdhoz.........c.cceiueecieiiicieciiie ettt te et et e st s bt e s te e aetesbeeasesreennesras 11
WinSCP beadllitdsa SFTP hasznalatahoz.........c.eeeruerierieiiiieiiisiesese ettt 13
Publikus/privat kulcspar generalasa a WinSCP vagy PUTTYZEN Programban.........ccceveeevervrienerieneesieseeseeseeseseeesennens 16

Adat- és informacidbiztonsag
Céglink 1SO27001-es informdcidbiztonsagi mindsitéssel rendelkezik.

Az informacidbiztonsagi irdnyitdsi rendszer az atfogd iranyitasi rendszernek (vallalati folyamatoknak) az a része, amely
egy, a m(ikodési kockazatokat figyelembe vevé megkozelitésen alapulva kialakitja, bevezeti, mikodteti, figyeli,
atvizsgdlja, fenntartja és fejleszti az informacidvédelmet. Az irdnyitdsi rendszer magdban foglalja a szervezeti felépitést,
a szabdlyzatot, a tervezési tevékenységeket, a felelésségi koroket, a gyakorlatot, az eljarasokat, a folyamatokat és az

er6forrdsokat.

Az 1S027001 tanusitasunk elGirja, hogy adatokat kizardlag sFTP kapcsolaton keresztil fogadjunk be és adjunk at

partnereinknek. A nem sFTP-n dtadott adatok kézbesitéséért, az adatok védelméért felelGséget vallalni nem tudunk.

Mi az (S)FTP?

A ’File Transfer Protocol’, vagy rovid nevén FTP, halézatokon torténé allomanyatvitelre szolgald szabvany. Az sFTP (SSH
File Transfer Protocol vagy Secure File Transfer Protocol) egy kiilonallé protokoll, ami hasonlé elven, de mar

magasabb biztonsagu kapcsolaton keresztiil miikodik.
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Az sFTP igényl6lap kitoltése
Az sFTP hasznalatahoz toltse ki az emailben kapott excel formatumu igényl6lapot az alabbiak szerint:

Email cimek

A felhasznaloi fiok létrehozdsahoz szilkséges egy adminisztrativ email cimet és egy tdjékoztatasi email cimet megadni.

Az adminisztrativ email cimre kiildjik ki a kapcsolat 1étrehozdsahoz sziikséges adatokat. Itt csak egy email cimet lehet
megadni, érdemes személyes helyett inkabb kdzponti (lehetSleg IT-s) email cimet haszndlni. Ez a kés6bbiekben is

modosithatd.

A tajékoztatasi vagy informativ e-mail cim (vagy cimek) amely(ek)re az sFTP-n keresztlli adat-ramlasrél érkezik
tdjékoztatds, akar a Hibridlevél munkatarsai, akar tgyfeleink toltenek fel fajlokat. Itt megadhatd az adminisztrativ email
cim is, de madsik, s6t akdr tobb email cim is. Ez a lista a kés6bbiekben is mddosithatd és akdr személyes email cim is

beallithatd.

Protokoll
A felhasznaldi adatok kitoltése sordn tudja megadni, hogy egyes felhaszndlék milyen protokollon keresztiil érhetik el a
Hibridlevél sFTP fellletét. Az adatokat két mddon adhatja 4t a Hibridlevél részére. Valassza ki, hogy az adott felhasznalg,

milyen protokollon férhet hozza a Hibridlevél sFTP feliiletéhez:

o Webes feliileten: a https://sftp.hibridlevel.hu feliiletén

o sFTP protokollon keresztiil az 6n altal szabadon valasztott klienssel (Filezilla, WinScp stb..)

Publikus kulcs
Publikus kulcs beallitasara kizarélag sFTP protokoll esetén van sziikség.

o Ko6z6s publikus kulcs bedllitdsa: Amennyiben valamennyi igényelt felhasznalénal ugyanazon publikus
kulcsot kivanja alkalmazni, valassza ki az ,,6sszes felhaszndlohoz rendelt kbzés publikus kulcs
haszndlata” lehet6séget a lenyild listabol.

e Kilon publikus kulcs bedllitasa: Amennyiben minden felhasznaléhoz kiilon publikus kulcsot szeretne
megadni, valassza ki a ,,minden felhaszndlohoz kiilon publikus kulcs bedllitdsa” lehetGséget a lenyild
listabol.

Ha szeretné, hogy a publikus kulcsot mi toltsiik fel 6n helyett, csatolja az igénylSlaphoz. Egyéb esetben, a felhasznaléi
fiok Iétrehozasat kdvetSen akar On is feltdltheti, a Hibridlevél sFTP webes feliiletén: https://sftp.hibridlevel.hu, a My

Profile menipontban.
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A Hibridlevél sFTP szolgaltatas hasznalata
Kétfaktoros hitelesités beallitasa az sFTP webes fellletén

A szolgaltatast addig nem tudja hasznalni amig nincs bedllitva a 2 faktoros azonositas.

Amennyiben csak az sFTP protokollon keresztiil fog fajlokat feltolteni és a publikus kulcsot atadta nekiink, kihagyhatja

a kétfaktoros hitelesités beallitasat.
Hibridlevél sFTP webes eléréséhez elengedhetetlen a 2 faktoros hitelesités beallitdsara.

A kétfaktoros hitelesités (2FA) egy identitds- és hozzdférés-kezelési biztonsdgi modszer, amely kétféle azonositdst
igényel az eréforrdsok és az adatok eléréséhez. A kétfaktoros hitelesités lehet6vé teszi a vdllalkozdsok szamdra a

legsériilékenyebb informdciok és hdlozatok figyelését és védelmének biztositdsdt.

Ahhoz, hogy a kétfaktoros hitelesitést beallithassa, nyissa meg (vagy toltse le) a Microsoft Authenticator vagy Google

Authenticator alkalmazast, vagy egy masik, 6n altal haszndlt kétfaktoros hitelesitésre képes alkalmazast.

Miutdn az igénylGlapot bekiildte és megkapta a bejelentkezéshez sziikséges adatokat, latogasson el a

https://sftp.hibridlevel.hu weboldalra, ahol az elsé bejelentkezés alkalmaval az alabbi képernyé fogadja:

testuserQd

Py Files
Forbidden

My Profile

B Two-factor authentication requirements notmet, please configure two-factor authentication for the following protocols: HTTP
wo-Tactor auth

1. A2 faktoros hitelesités bekapcsoldsdhoz kattintson a Two-factor auth meniipontra.
2. Jobb oldalt a cimsoron azt kell Iatnia, hogy TOTP (Authenticator app).
3. Akét lenyilé meniibdl vdlassza ki az aldbbiakat:
e Require two-factor auth for: http
e Configuration: Default
4. Majd kattintson a Generate New Secret gombra.
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testuserdd

My Fi
TOTP (Authenticatorapp)

My Praofile

Status: "Disabled"
[}

ik Twio-factor cuh SSH protocol (SFTRP/SCP/SSH commands) will ask for the passcode I the client uses keyboard Interactive authentication,

HTTP pratocal means Web Ul and REST APls, Web Ul will ask for the passcode using a specific page, For REST AP you have to add the passcode using
an HTTP header,

FTF has no standard way to support two factor authentication, If you enable the FTP suppart, you have to add the TOTP passcode after the passwiord,
For example if your password is "password” and your one time passcode is 1 23456" you have to use "password1 23456" ag password.

WebDAY is not supportad since each single request must be authenticated and a passcode cannot be reused,

Require two-factor auth for HTTP -

Configuration Default 2

5. Az oldalon meg fog jelleni egy kulcs, TOTP secret néven és egy QR kod. Ne zarja be ezt az oldalt, hanem
nyissa meg mobiltelefonjan a Google Authenticator vagy a Microsoft Authenticator appot.

TOTP (Authenticator app)

i Twotactar auth

with HITR v

Hifigur at Diefault -
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6. Az aldbbi pontban a Google Authenticator appot mutatjuk be.

Nyissa meg az applikdciot, majd nyomja meg a szines plusz gombot a képernyd jobb alsé sarkdban. Valassza ki a

Scan a QR code opcidt és scannelje be a kijelzén lathaté QR kdédot.

= Google Authenticator < = Google Authenticator = Google Authenticator

Keressés. Keroses

Keresés..

Wordfence: 124¢ A a1 Se:

743 837

Ugy tiinik, hogy itt még nem taldlhaték Google
Hitelesitd-kddok.

Scan a QR code

Enter a setup key

Sikeres beallitas esetén a mobiltelefonjanak képernySjén meg fog jelenni egy 6 szdmjegy( kéd. A kéd addig aktiv amig
a jobb oldalt taldlhatdé szamldlé kérbe nem ér. Ezt a kddot a Hibridlevél sFTP felliletén irja be a QR kdd alad az

Authentication code mez6be, majd kattintson a Verify and save gombra.

Sikeres konfiguracié végeztével a Recovery codes alatt a View gombra kattintva megjelennek a visszaallité kédok
(recovery codes). Ezeket irja fel egy biztonsagos helyre (pl.: jelszokezel$), mert szlikségesek lehetnek, ha valamiért

elveszne a telefonjdhoz a hozzaférése és nem tudnd az azonositashoz hasznalni.

Recovery codes

Recovery codes are a set of one tirme use codes that can be used in place of the TOTP to login to the web Ul You can use therm

_dccount secure, don't share or distribute your recovery cades, We recamfmend saving therr with 3 secure passwo

Fecovery codes, you automatically imvalidate old ones,

Generate
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Bal oldali menisavon a My Files-t kivalasztva lathatja az elérhet6 mappakat.

# Home

I MName Size Last modifled

Kétfaktoros azonositas elvesztése

Amennyiben nem tud belépni, mert elveszitette az azonositdshoz szilkséges eszkozét vagy alkalmazasat (pl.: telefon
elvesztése, telefonon az alkalmazas torlése), akkor a visszadllité kédokkal (recovery codes) tudja visszadllitani a
felhaszndloi fidkjat. Belépést kovetéen a Two-factor auth menilipontban kattintson a Generate new secret gombra és

végezze el a fentebb leirt |[épéseket az Uj kétfaktoros azonositas bedllitdshoz.

Amennyiben a visszaallité kédokat nem taldlja kérjlk keresse a Hibridlevél Gigyfélszolgdlatat az

ugyfelszolgalat@hibridlevel.hu vagy az informatika@hibridlevel.hu email cimen.

Hibridlevél adatatadas folyamata — webes feliileten

Hibridlevél adatatadads web bongész§ felilletéhez latogasson el a koévetkezd cimre: https://sftp.hibridlevel.hu
Belépéshez haszndlja az emailben kapott felhasznalonevet és az SMSben vagy emailben kapott ideiglenes jelszot. Els6

belépés esetén allitsa be a kétfaktoros azonositast valamint adjon meg egy Uj jelszot.

HL - 2.5.6

Username

Password

Forgot password?
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Belépés soran a felhasznaldnév/jelszd paros megadasa utan meg kell adni egy authentikacids kddot. A preferalt
authentikator alkalmazast megnyitva masolja ki a sFTP felhaszndléhoz tartozé 6 szdmjegy( kddot az Authentication

code mez6be és nyomja meg a Verify gombot.

HL- 255

Authentication code

Open the two-factor authentication app on your device to view your authentication
code and verify your identity,

Having problems?

Enter a two-fadtor recovery code

Belépést kovetden két mappat fog talalni:

e HIBRIDLEVELNEK
e MEGRENDELOKNEK

O Mame Size Last modified

Feltoltés el6tt olvassa el és tartsa be az aldbbi megkotéseket, a rendszer hatékony mikddéséhez:

e Kerilje az ismétl6dé fajlneveket feltoltés sordn

e Afajl neve ne tartalmazzon Ures (space) és ékezetes karaktert!

e Specialis karakterek koziil csak kotdjelet ,,-” és alulvondst ,,_” tartalmazhat!

o A feltoltott fajlokat lehetSleg egyetlen tomdoritett dllomanyba toltse fel .zip csomagként

Példa a helyes fajlnévre :
e pelda_ceg-hibridlevelnek.zip

Példa a helytelen fajlnévre:
o példa%cég\hibridlevélnek+.zip
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Feltoltéshez valassza ki a HIBRIDLEVELNEK mappat. A menusav bal szélén valassza ki a feltdltés menilipontot, talldzza

be a feltéltendé fajl(oka)t majd nyomja meg a Submit gombot.

# Home /HIBRIDLEVELNEK

O  Name 4 Size Last modified
Mo files or folders

Sherwing O to 0 of O entries

A feltoltést utan latni fogja a feltoltott fajl(oka)t. Feltoltést kbvetSen a rendszer virusellen8rzést hajt végre és par percen

belll a fajl(oka)t elmozgatja feldolgozasra, az sFTP szerverrél pedig torlédnek.

# Home /HIBRIDLEVELNEK

O Mame Y Size Last madified

O BHibridlevetnek SFTPxip 470 Kl 2024-01-23 2037

A HIBRIDLEVELNEK mappaban kizardlag akkor hozhat létre tovabbi mappdkat, ha korabban errél a feldolgozast

végz6 kollégakkal (informatika@hibridlevel.hu) egyeztetett. Az adatatadas konvenciditél ne térjen el!

A HIBRIDLEVELNEK mappaban engedélyezett mlveletek: feltoltés, letoltés, dtnevezés és torlés.

A MEGRENDELONEK mappaban talélja azokat a fajlokat, melyeket a Hibridlevél télt fel Onnek. Amennyiben On nem

torli a fajlokat, azokat 90 napig éri el a szerveren, ezutan automatikusan torlésre kerilnek.

A MEGRENDELONEK mappaban engedélyezett mlveletek: letoltés, torlés.
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Hibridlevél adatatadas folyamata — sFTP

Az sFTP hasznalatdhoz sziiksége lesz az 6n publikus kulcsanak megaddsahoz. Ezt akar 6n is feltoltheti a Hibridlevél sFTP
webes feltletén: https://sftp.hibridlevel.hu a My Profile mentpontban vagy kildje el nekiink az igényl6lappal egyitt

és mi beallitjuk fidkjahoz.

Fontos tudnivalo a kulcs generdldshoz:

Az RSA alapu kulcsok tdmogatdsa 2025-t61 megsziinnek. A Hibridlevél rendszerben sem fogjuk elfogadni az RSA kulccsal
valo csatlakozdsi kéréseket, ezért javasoljuk, hogy a kulcs ed25519 host_key algoritmussal vagy ECC (Elliptic Curve,
Elliptikus Gérbe alapu) algoritmussal legyen képezve. Ezek biztonsdgosabbak, mint az RSA alapu algoritmusok és

kisebb terhelésnek teszik ki a rendszert.

Amennyiben nem tudja hogyan kell publikus/privat kulcsot generalni, gérgessen a kovetkez6 bekezdéshez:

A publikus/privat kulcspar generélasa a WinSCP vagy PuTTYgen programban.

Az sFTP haszndlatdhoz elGszor a webes feliileten be kell allitani az 6n publikus kulcsat. Ahhoz, hogy ezt megtehesse
el6szor 1épjen be a webes felliletre és végezze el a szlikséges [épéseket: kétfaktoros azonositdst és a kapott ideiglenes
jelszd6 megvaltoztatasat. Amennyiben a publikus kulcsot elkiildte nekiink, a felhaszndloi fiékjahoz mi hozzarendeljiik a

kulcsot.

Belépést kovetGen baloldalt a meniisdvon kattintson a My Profile mentipontra:

# Homa
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A Public keys menipontba masolja be publikus kulcsat és kattintson a Submit menipontra.

My profile - testuser03

Email minta.pelda@hibridnek.hu
Description minta példa cég felhasznaldja

Allow API key authentication
Allow to impersonate yourself, in REST API, with an APl key. If this permission is not granted, your credentials are required to use the REST AP on your behalf

Public keys

Paste your public key here

+ Add new public key

A kulcs bedllitasa utan nyissa meg az 6n altal preferalt sFTP klienst. (FileZilla, WinSCP, Total Commander, PUTTY, stb.)

Biztonsdgos miikodéshez mindig a legfrissebb szoftver verziot haszndlja!

FileZilla beallitas sFTP hasznalatahoz
SFTP hasznalatahoz ligyfeleinknél a kommunikaciét tdmogatd kliensprogramra van sziikség, mint pl. a FileZilla, ami az
alabbi linkrél letolthets ingyenesen: https://filezilla-project.org/download.php

Amennyiben FileZilla helyett WinSCP klienst szeretne haszndlni kattintson ide vagy gdérgessen WinSCP bedllitdsa sFTP

haszndlatdhoz.

Fels6 menisavon valassza ki a Fdjl--> Kedvenc Helyek... meniipontot vagy nyomja le a Ctrl+S billentylikombinaciét.

Konfiguralja a kapcsolatot, hogy elérje a Hibridlevél sFTP szolgaltatasat.

FileZillz
Fajl Szerkesztés Neézet Atvitel Kiszolgalé Mappakedvencek Sigod
Kedvene Helyek. celss |98
Jelenieal kapcsalat masclasa Kedvenc Helyekbe.., ;
- 10! | | Port: ‘ ‘ | Csatlakozas I\'|
Uj lap Ctrl+T
Lap bezarasa Ctrl+W
Exportalas..
Impartalas...
Jelenleg szerkesztett fajlok.. Ctrl+E v | Tavoli failok:
Kilepés Ctrl+Q
- ®Ezagép
#. G
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A kapcsolat konfiguralasahoz éllitsa be az alabbiakat:
e  Protokoll: sFTP
e  Cim: sftp.hibridlevel.hu
e Port:22
o Bejelentkezés tipusa: Kulcsos
o Felhaszndldénév: email-ben kapott felhaszndlénév
e Hitelesitd kulcs: az 6n privat ECC kulcsanak az elérési Utja.

Mentse el a kapcsolat konfiguraciéjat majd csatlakozzon.

Kadvenc Helyek x
ESe.I e Altdines Specislis Anatel beMliiteck Kersktereszler
i ! "l"“':r;;t‘:':“"“ Protokol: SFTP - S5H File Transter Pratacol =
1 cim: stiphibridlevel fu [ port [
| Bejelentiezes Upusal Kulcsos ad
'. | mintaPeter
= . Hitelasitd ulcs: | CALsersymintapeter, sshyrintanater ok || Talltzs..
Hamerszin: |Nincs v
Megiegyzisek:
Meswr site Metw folder
Tarles | Megkettizes
| Castlakozs oK Mégie
Csatlakozast kovetden két konyvtarat fog latni:
e HIBRIDLEVELNEK
e MEGRENDELOKNEK
Remote site: | / v
[=EY W
----- ? HIBRIDLEVELNEK
----- ? WMEGREMDELONEK
Filename B Filesize Filetype Last modifi.. Permissi..  Owner/Gr..
HIBRIDLEVELNEK File folder 2023, 11.17... drwar-xr-x 991 991
MEGRENDELONEK File folder 2023, 11. 14.. drwar-xr-x 991 991
2 directories
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WinSCP felsé meniisdvja alatt kattintson az ,,Uj lap” meniipontra:

T, MintaPeter - WinSCP

- Bal Kijelolés Fdjlok Parancsok Lapok Bedllitasok Jobb Sigd

E - Szinkronizal

Méret  Tipus Médosult
Szilé mappa 2024, 01, 24, 15::44:52
A kapcsolat konfiguraldsahoz allitsa be az alabbiakat: ), Bejelenthezés - x
e  Fajlprotokoll: sFTP 2 Faprotokol:
. 12 L. SFTP Wl
e Kiszolgald neve: sftp.hibridlevel.hu
Kiszolgald neve: Port széma:
e portszama: 22 [sfte:hbridevelhu Il nE
e felhasznalénév: emailben kapott felhasznalonév ‘F::;e“’a";"'“ ‘ﬁ*"“’ |
ek v| el v (e ] [ semes | [ s

Nyomja be a ,Haladé...” gombot és a baloldali meniisdvon navigaljon az SSH--> Hitelesités meniipontra. A Hitelesitési
paraméter blokkban tallézza be a generdlt privat kulcsot, majd kattinson az ,,0K” gombra.

Haladé webhely-bedlltdsok ? X
Kernyezet [Hitelesités telies kihagyasa (55H-2)
L Lomir Hitelesitési bedllitdsok
Titkositss [ Hitelesités Pagent segitségével
:"—”’ [ Billentylizet-nteraktiv” hitelesités kisérlete (S5H-2)
HEj
K_apcsn\at [ vélaszolion jelszéval a legelss promptra
o Proxy
i..Ceatorna Hitelesites paramétersi
[[] Ggynéktovabbitss engedélyezése
Emb:;g: Eqgyéni kulcsfal
i Hibak [ FelhasansickiMintaPeter\, sshisftp_Hibridlevel_priv.poi] [
Megjegyzés
e | Wylvinoslulcs megickeritése | Esdazk v |
A privat kulcesal hasznalhatd tandsitvdny:
| =]
GSSAPT
[ Hitelesités GSSAP1/S5PI segitségével (35H-2)
[JEngedélyezi a GSSAPI alapl azonositdst
= ok | megsem || sigs |
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Feltoltés el6tt olvassa el és tartsa be az alabbi megkotéseket, a rendszer hatékony mikodéséhez:

o Keriilje az ismétl6dé fajlneveket feltoltés soran.

e A f3jl neve ne tartalmazzon lres (space) és ékezetes karaktert!

e Specialis karakterek kozul csak kotGjelet ,,-” és alul vonast ,,_” tartalmazhat!

o A feltoltott fajlokat lehetSleg egyetlen tomoritett dllomanyba toltse fel .zip csomagként

Példa a helyes fajlnévre

e pelda_ceg-hibridlevelnek.zip

Példa a helytelen fajlnévre:

o példa%cég\hibridlevélnek+.zip

Feltdltéshez valassza ki a HIBRIDLEVELNEK mappat. Feltoltést kdvetSen a rendszer virusellendrzést hajt végre és par

percen beliil a fajl(oka)t elmozgatja feldolgozasra, az sFTP szerverrél pedig torl6di azokat.

A HIBRIDLEVELNEK mappaban kizardlag akkor hozhat létre tovabbi mappdkat, ha korabban errél a feldolgozast

végz6 kollégakkal (informatika@hibridlevel.hu) egyeztetett. Az adatatadas konvenciditédl ne térjen el!

A HIBRIDLEVELNEK mappaban engedélyezett miveletek: feltoltés, letoltés, atnevezés és torlés.

A MEGRENDELONEK mappéaban talélja azokat a fajlokat, melyeket a Hibridlevél t6lt fel Onnek. Amennyiben On nem

torli a fajlokat, azokat 90 napig éri el a szerveren, ezutan automatikusan torlésre kertlnek.

A MEGRENDELONEK mappdban engedélyezett m(iveletek: letoltés, torlés.

WinSCP beallitasa sFTP hasznalatahoz

sFTP hasznalatadhoz tgyfeleinknél a kommunikacidt tAmogato kliensprogramra van sziikség, mint pl. a WinSCP, ami az

alabbi linkrél letolthetd ingyenesen: https://winscp.net/eng/docs/lang:hu
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Publikus/privat kulcspar generaldsa a WinSCP vagy PuTTYgen programban

A WinSCP az aldbbi linkrél letolthetd ingyenesen: https://winscp.net/eng/docs/lang:hu
A PuTTygen alkalmazés az aldbbi linkrél letdlthetd ingyenesen: https://www.puttygen.com/download-putty

Nyissa meg WinSCP alkalmazast, majd az eszkdzék meniiben keresse ki és inditsa el a PUTTYgen inditasa parancsot:

B Bepelentiezes

(G Uy webhely | Munkamenet
Fagprotokoll:
&P
P Iy SYETR R
|3 szerverek aime fejeretben olvashatd om Il 218

Felhasmdidngy: Jeiszd:

Mentes  |v Haladd... i-.

vagy inditsa el kdzvetleniil, a PUTTYgen alkalmazast:

B2 PUTTY Key Generator ? X
File Key Conversions Help
Key
Mo key.
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save prvate key

Parameters

Type of key to generate:

O RsA (D DsA (JECDSA (®) Ed25519 () 55H-1 [R54)
[nathing to configure for this key type)

Vilassza ki az alsé savon az Ed25519 paramétert.
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Végiil kattinson a Mentés gombra. Ezzel a baloldai menlisdvon meg fog jellenni a Hibridlevél sFTP kapcsolat.

,Belépés” gombra kattintva hozzaférhez a Hibridlevél sFTP szolgdltatdshoz.

Csatlakozast kdvetSen két konyvtarat fog latni:

e HIBRIDLEVELNEK
e MEGRENDELOKNEK

Marne . size  Changed Rights Cwwner
£
REGREMDELOMERK 2023 11,14 10:20:56 P F- - a1
HIBRIDLEVELMEK: 20431117, 13:39:51 P F= -3 a1

Feltoltés el6tt olvassa el és tartsa be az alabbi megkdtéseket, a rendszer hatékony m(ikodéséhez:

e Kerilje az ismétl6dé fajineveket feltoltés sordn

e A fajl neve ne tartalmazzon (ires (space) és ékezetes karaktert!

e Specialis karakterek kozil csak kotGjelet ,,-” és alulvonast ,, " tartalmazhat!

o A feltoltott fajlokat lehetSleg egyetlen tomoritett dllomanyba toltse fel .zip csomagként

Példa a helyes fajlnévre
e pelda_ceg-hibridlevelnek.zip

Példa a helytelen fajlnévre:

o példa%cég\hibridlevélnek+.zip

Feltoltéshez valassza ki a HIBRIDLEVELNEK mappat. Feltoltést kovetben a rendszer virusellen6rzést hajt végre és par

percen belll a fajl(oka)t elmozgatja feldolgozasra, az sFTP szerverrdl pedig torl6dnek.

A HIBRIDLEVELNEK mappaban kizardlag akkor hozhat létre tovabbi mappdkat, ha korabban errél a feldolgozast

végzl kollégakkal (informatika@hibridlevel.hu) egyeztetett. Az adatatadas konvenciditdl ne térjen el!

A HIBRIDLEVELNEK mappaban engedélyezett miveletek: feltoltés, letoltés, atnevezés és torlés.
A MEGRENDELONEK mappaban taldlja azokat a fajlokat, melyeket a Hibridlevél télt fel Onnek. Amennyiben On nem

torli a fajlokat, azokat 90 napig éri el a szerveren, ezutan automatikusan térlésre keriilnek.

A MEGRENDELONEK mappaban engedélyezett m(veletek: letoltés, torlés.
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A ,Generate” gombra kattintva generdljon kulcspart ugy, hogy kozben a sziirke mezében mozgatja az egeret:

5’ PUuTTY Key Generator 7 *
File Key Conwersions Help
Key

Flease generate some randomness by moving the mousze over the blank area.

Achons

Generate a public/private key pair _. Geherate
Load an existing private key file I Load

Save the generated key Sa\fa_pubhc k.e_p | I S‘é!-?']hl[ivata k'?,'r: |
Pararmeters

Type of key to generate:
RS54, D54 ECDSA EdZ5514 55H-1 [R54)

[tiathing to configure for thiz key type)

Generalas utan a ,Save public key” és ,Save private key” gombokkal mentheti el generdlt publikus és privat kulcsokat:

B2 PuTTY Key Generatar ? x
File Key Conwersions Help
Kep

Public ken for pasting into DpenS5H autharized_keys file;

ssh-ed25519 48448 CINzaC1 ED TN TESAAAAINT 28t nH C2hdtoPg3hER.
+Bzp:s0zBoHvrph3gkebl ed2851 Skey-202400 24

K.ey fingerprint; |ssh_-ed255'| 9285 1d.d2:76:d3:93: b2 c1:14:5a:4d: 38: 7F.ch 52 be: 7h |
Key comment: |ed25513key-20240124

|
Key passphragze: | |
|

Confirm passphrase: |

Actions

Generate a public/private key pair Generate: |
Load an existing private key file Load

Save the generated key | Save public key | | Save private key |
Parameters

Type of key to generate:

(O RSA ) DsA (O ECDSA (®) Ed25519 () 55H-1 [R54)

[hiothing o configure for thiz key tupe)
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A privat kulcs mentésekor a program rakérdez, hogy jelszéval védve akarjuk-e a kulcsot menteni. Itt figyelembe kell

venni, hogy amennyiben jelszéval védjiik, akkor a kulcs késGbbi hasznalatakor (pl. minden egyes sFTP csatlakozdsnal)

mindig meg kell majd adnunk a jelszét.:

PuTT¥gen Warning

Are you sure you want to save this key
without a passphrase to protect it?

Flgen | | Nem

A privat kulcsot mentse el a sajat konyvtaraban. Amennyiben nem megfelel6 mentési hely nyillik meg, navigdljon az

alabbi konyvtarba: C:\Users\<6n felhasznald neve>\.ssh. Adjon nevet a fajlnak és kattintson a ,,Save” gombra.

Mentse el a publikus kulcsot is.

? Save private key as

L > » .ssh

Organize Mew folder

: Marne
# Quick ‘a:cre_s:él.

@ COnelrive
E This PC

@' Metweork

Date rmodified

v O Search ,ssh ¥

S e

Type Size

E Fla =R hibridlevel SFTP_pri

Saveastype: | PuTTY Private Key Files (“ppk)

4 Hide Folders

Save | | Cancel
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